Allgemeine Einkaufsbedingungen (AEB) der thyssenkrupp Gruppe fiir
IT-Beratung und den Kauf oder die Miete von Standardsoftware und Standardhardware

Definitionen
Die in GroBbuchstaben geschriebenen Begriffe haben die nachfolgend oder an anderer Stelle
in diesen AEB vorgesehene Bedeutung:

Applikationsdaten bezieht sich auf alle Daten, die in einem STANDARDERVICE bzw. in der
STANDARDOFTWARE gespeichert, verarbeitet oder im Rahmen seiner/ihrer Nutzung durch
oder fiir den Auftraggeber bzw. die BENUTZER erzeugt werden.

Benutzer sind, ohne ausdriicklich abweichende Vereinbarung in der Bestellung, Mitarbeiter
(Arbeitnehmer oder freie Mitarbeiter) und/oder Endgerate (z.B. Server, Clients, Cores) der
TK-GRUPPE und Dritter, die die vom Auftragnehmer geschuldete Lieferungen bzw. Leis-
tungsergebnisse fir ein Unternehmen der TK-GRUPPE zum vertragsmaBen Gebrauch ver-
wenden.

Dokumentation meint die technische Beschreibung der STANDARDHARDWARE,
STANDARDSOFTWARE bzw. des STANDARDSERVICE (z.B. Prozess- und Schnittstellenbe-
schreibungen) und Hilfestellungen zur Anwendung (z.B. Benutzerhandbuch und sonstige
Nutzerhinweise, Anleitungen und Hilfestellungen) unabhangig von der Form ihrer Verkorpe-
rung (z.B. in Papierform oder Online-Hilfen). Die DOKUMENTATION muss in englischer Spra-
che und - soweit sie sich an Endanwender richtet - zusatzlich in der Landessprache der End-
anwender verfasst und fir den bestimmungsgemaBen Anwender ohne weiteres nachvoll-
ziehbar sein und diesen in die Lage versetzen, die Lieferungen/Leistungen wie vereinbart zu
nutzen.

Geschéftszeiten bezeichnen ohne ausdriicklich abweichende Regelung in der Bestellung
den Zeitraum zwischen 08:00 und 18:00 Uhr (in der Zeitzone am Sitz des Auftraggebers) an
WERKTAGEN.

Gewerbliche Schutzrechte sind, ungeachtet einer Eintragung, jegliche Urheberrechte, Pa-
tente (einschlieBlich aller auslandischen Entsprechungen), Gebrauchsmuster, Marken, De-
signs, Rechte an Datenbanken, Halbleiterschutzrechte, Rechte an proprietaren Informatio-
nen sowie alle vergleichbaren ahnlichen Rechte gleich in welcher Rechtsordnung. Ebenfalls
erfasst sind alle nationalen und internationalen Anmeldungen, Teilanmeldungen, Fortfiih-
rungen, Teilfortfihrungen, Wiedererteilungen, Nachpriifungen, bei Patenten Patentverlan-
gerungen, oder entsprechende Antrage.

Informationssicherheit ist die Gesamtheit der MaBnahmen und Anforderungen zum Schutz
der Vertraulichkeit, Verfugbarkeit, Authentizitdt und Integritdt von VERTRAULICHEN
INFORMATIONEN sowie zum Schutz elektronisch gespeicherter Informationen und deren
Verarbeitung und Weitergabe auf elektronischem Weg.

Schadcode ist Software, die Funktionen auslost, die unerwiinscht oder zerstorerisch sind
oder sein kénnen in Bezug auf andere Software, Hardware, Gegenstande, Leistungen, Leis-
tungsergebnisse, Prozesse oder Daten. Hierzu gehdren insbesondere Viren, Wirmer, troja-
nische Pferde und Spyware.

Schriftlich, Schriftform meint Papierform mit eigenhandiger Namensunterschrift. Das
Schriftformerfordernis wird auch dadurch gewahrt, dass die Vertragsparteien ihre Unter-
schriften wenigstens im Wege der elektronischen Signatur im Sinne von Artikel 3 Nr. 10 der
Européischen elDAS Verordnung (d.h. Daten in elektronischer Form, die anderen elektroni-
schen Daten beigefiigt oder logisch mit ihnen verbunden werden und die der Unterzeichner
zum Unterzeichnen verwendet) leisten; z.B. DocuSign. Telekommunikative Ubermittlungen,
wie etwa E-Mails oder Fax gentigen nicht der Schriftform im Sinne dieses Vertrages.

Sicherheitsvorfall ist jedes Ereignis bzw. jede UnregelmaBigkeit, die die Integritat und/oder
Sicherheit der IT-Systeme, Netzwerke, VERTRAULICHEN INFORMATIONEN oder personen-
bezogene Daten der TK-GRUPPE beeintrachtigen konnte einschlieBlich des Vorliegens von
SCHADCODE.

Standardservice bezeichnet Software, die fir eine Mehrzahl von Kunden am Markt und nicht
speziell fur den Auftraggeber entwickelt wurde, deren Nutzung iiber einen Onlinezugang an-
geboten wird (z.B. Software as a Service).

Standardsoftware ist Software, die fur eine Mehrzahl von Kunden am Markt und nicht spe-
ziell fur den Auftraggeber entwickelt wurde.

Textform meint eine lesbare Erklarung auf einem dauerhaften Datentréger, in der die Person
des Erklarenden genannt und deren Abschluss kenntlich gemacht ist (z.B. durch eine GruB-
formel, durch den Hinweis ,dieses Schreiben wurde maschinell erfasst und bedarf keiner
Unterschrift”). Beispiele: E-Mail, Fax.

tk-Gruppe bezieht sich auf die thyssenkrupp AG und alle mit ihr verbundenen Unternehmen
gemaB §8§ 15 ff. Aktiengesetz (AktG) oder vergleichbarer Regelungen anderer nationaler
Rechtsordnungen. Die TK-GRUPPE ist durch Zukauf oder VerduBerung von Unternehmen
Veranderungen unterworfen. Die jeweils aktuelle Aufstellung der TK-GRUPPE kann zur Infor-
mation der offiziellen Internetseite von thyssenkrupp entnommen werden. Auf Wunsch von
thyssenkrupp kénnen in der Bestellung weitere Beteiligungsunternehmen und konzernnahe
Institutionen als Unternehmen der TK-GRUPPE definiert werden.

Vertrauliche Information(en) umfasst sémtliche 6ffentlich nicht bekannten Informationen
Uber den Auftraggeber oder Unternehmen der TK-GRUPPE, deren Vertraulichkeit sich aus
ihrer Natur oder aus ihrer Behandlung im Einzelfall ergibt (z.B. durch eine verschlossene
Verwahrung; Verschlisselung; Beschrankung des zugangsberechtigten Personenkreises)
unabhéngig davon, ob sie ausdriicklich als ,intern/vertraulich/streng vertraulich“ bezeichnet
bzw. gekennzeichnet werden und unabhangig von ihrer Verkdrperung (mtndlich, in Papier-
form oder in TEXTFORM) oder ob sie mit nicht vertraulichen Informationen verbunden sind.
Alle im Rahmen der Nutzung von STANDARDOFTWARE oder eines STANDARDSERVICES
entstehenden Daten sind vertrauliche Informationen im Sinne dieses Vertrages. Nicht erfasst
sind Informationen, sobald und soweit diese (a) vor Offenbarung durch den Auftraggeber
bereits éffentlich waren oder (b) spéater 6ffentlich werden, ohne dass der Auftragnehmer
hierfur verantwortlich ist oder (c) dem Auftragnehmer von einem dazu berechtigten Dritten
in rechtmaBiger Art und Weise ohne Auferlegung einer Vertraulichkeitsverpflichtung zugéng-
lich gemacht wurden bzw. spéter zugénglich gemacht werden oder (d) unabhangig vom Auf-
tragnehmer ohne Nutzung der VERTRAULICHEN INFORMATIONEN entwickelt wurden. Sollte
der Auftragnehmer sich auf einen der vorgenannten Umstande berufen, tragt er dafiir die
Beweislast.

Werktage meint ohne ausdricklich abweichende Regelung in der Bestellung alle Tage von
Montag bis Freitag, mit Ausnahme gesetzlicher Feiertage am Sitz des Auftraggebers.

Zugangssoftware bezieht sich auf Software, die erforderlich ist, um ganz oder teilweise Zu-
gang zu dem STANDARDSERVICE zu erhalten. Sofern nicht abweichend vereinbart, gilt ein
marktublicher Webbrowser als ausreichend, um Zugang zum STANDARDSERVICE zu erhal-
ten.

Vertragsschluss, Vertragsgrundlage und Rangfolge

Der Vertrag kommt mit der Bestellung des Auftraggebers zustande (Annahmeerklarung). Die
Bestellung muss mit einem ERP-System (z.B. SAP, Oracle) erzeugt worden sein und entwe-
der SCHRIFTLICH oder in TEXTFORM durch eine Person tibermittelt werden, die die Rolle des
Einkaufs wahrnimmt.

Sofern die Bestellung hinsichtlich der Vergitung eine Hochstsumme ausweist, kommt ihr
rahmenvertraglicher Charakter zu. In diesem Fall ist der Auftraggeber dazu berechtigt, bis zu
dieser Hochstsumme sukzessive Lieferungen und Leistungen unter der Bestellung zu beauf-
tragen (Einzelauftrag oder Abruf). Leistungs- und Zahlungsverpflichtungen werden nur im
Umfang der unter der Bestellung getatigten Einzelauftrage/Abrufe begriindet. Einzelauf-
trage/Abrufe sind nur wirksam, wenn sie durch die in der Bestellung bezeichnete verantwort-
liche Stelle, wenigstens in TEXTFORM und mit Bezug auf die Bestellung erfolgen.
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Es gelten ausschlieBlich diese AEB sowie die in der Bestellung des Auftraggebers explizit
genannten Bedingungen. Andere Allgemeine Geschéftsbedingungen finden keine Anwen-
dung. Dies gilt auch dann, wenn in einer Auftragsbestatigung, Bestellung, Bestellannahme
oder sonst auf solche Allgemeinen Geschéaftsbedingungen verwiesen wird und der Auftrag-
geber diesen nicht widerspricht. Mundliche Nebenabreden wurden nicht getroffen. Sofern in
der Bestellung andere Allgemeine Geschéaftsbedingungen als diese AEB genannt werden,
werden diese nur insoweit in die Bestellung einbezogen, als dass sie die Leistungen des
Auftragnehmers  beschreiben (z.B. Leistungen im Rahmen der Wartung von
STANDARDSOFTWARE, Leistungen wahrend der Nutzung eines STANDARDSERVICES, De-
finition der Service-Level, Fehlerklassen, Reaktionszeiten, Prozess bei Storungsmeldungen).
Im Hinblick auf Nutzungsrechte/Lizenzen gilt Ziffer IX Nr. 2. Soweit die genannten anderen
Allgemeinen Geschéftsbedingungen diesen AEB widersprechen, finden sie keine Anwen-
dung.

In der ERP-Bestellung des Auftraggebers kdnnen nur insoweit Abweichungen von diesen
AEB zu Lasten des Auftraggebers vereinbart werden, soweit in der Bestellung auf die Klausel
der AEB, von der abgewichen werden soll, ausdriicklich Bezug genommen wird. In diesem
Fall erlangt die abweichende Regelung Vorrang gegentiber der entsprechenden Regelung in
diesen AEB. Im Ubrigen haben die in einer Bestellung genannten Dokumente im Fall von
Widersprtchen folgende Rangfolge:

- AEB (dieses Dokument)

Zusatzbedingungen zu diesen AEB (sofern einschldgig)

Text der ERP-Bestellung des Auftraggebers

- Anlagen und Anhange zu der Bestellung, wobei die konkretere Regelung Vorrang hat

- Einzelauftrag/Abruf unter einer Bestellung

- In der Bestellung des Auftraggebers explizit genannte andere Allgemeine Geschaftsbe-
dingungen

Zwingende gesetzliche Bestimmungen bleiben in jedem Fall unberihrt.

Anderungen und Erganzungen der durch die Bestellung abgeschlossenen Vertrags bediirfen
wenigstens derselben Form wie die Bestellung.

Vom Auftragnehmer im Geschéftsverkehr mit dem Auftraggeber verwendete Unterlagen
miissen mindestens aufweisen: Bestellnummer, Kommissionsnummer, Werk, Empfangs-
stelle, vollstandige Artikeltext/Objektbezeichnung, Mengen und Mengeneinheiten sowie USt-
ID-Nr. (bei Einfuhr aus der EU).

Bezugnahmen auf Gesetze, Beschliisse, Verordnungen oder andere Rechtsvorschriften sind
als Bezugnahme auf die jeweils geltende Fassung zu verstehen.

Lieferungs-/Leistungsumfang

Die vom Auftragnehmer zu erbringenden Leistungen bzw. Lieferungen werden in der Bestel-
lung und ihren Anlagen beschrieben.

STANDARDSOFTWARE ist im kompilierten Code (d.h. Code, der in der Soft-/Hardwareum-
gebung, in der die STANDARDSOFTWARE betrieben werden soll, ausfiihrbar ist) auf einem
marktlblichen Datentrager zu liefern oder zum Download bereitzustellen.

Zum  Lieferungs-/Leistungsumfang ~ von ~ STANDARDSOFTWARE  bzw.  eines
STANDARDSERVICES gehéren die fiir die Nutzung erforderlichen Lizenzschliissel, Installati-
onsquellen, Zugangsdaten, Schnittstellen, ZUGANGSSOFTWARE (soweit diese tber einen
markttiblichen Browser hinausgeht) und DOKUMENTATION sowie alle erforderlichen Infor-
mationen, die der Auftraggeber benétigt, um den Umfang der Nutzung (inklusive der genutz-
ten Softwareversionen) automatisch mit marktiblichen Tools und Verfahren zu ermitteln
(Identifikationsmerkmal z.B. Signatur).

Falls der Auftragnehmer laut Bestellung mit der Inbetriebnahme der STANDARDSOFTWARE
beauftragt wird, schuldet er alle hierfur erforderlichen Arbeiten, insbesondere die Installation
und Integration der STANDARDSOFTWARE. Nach erfolgreichem Abschluss aller Arbeiten
zeigt der Auftragnehmer dem Auftraggeber die Betriebsbereitschaft an. Falls hingegen der
Auftraggeber fur die Inbetriebnahme der STANDARDSOFTWARE verantwortlich ist, ist der
Auftragnehmer ohne gesonderte Vergtitung dazu verpflichtet, den Auftraggeber dabei in an-
gemessenem Umfang zu untersttitzen, z.B. durch Bereitstellung von Informationen und/oder
angemessene telefonische Hilfestellung firr die Installation und Integration (d.h. Einbindung
in das IT-System des Auftraggebers) der STANDARDSOFTWARE.

Sofern der Auftragnehmer laut Bestellung mit der Migration von Daten in die
STANDARDSOFTWARE bzw. in den STANDARDSERVICE beauftragt wird, schuldet er alle fur
die Nutzung der Daten erforderlichen Arbeiten inklusive ggf. erforderlicher Umwandlung der
Daten in neue Formate. Die Uberfiihrung der Daten hat in einem durch marktgéngige Stan-
dardwerkzeuge nutzbaren Format zu erfolgen.

Sofern der Auftragnehmer mit Schulungsleistungen beauftragt wird, gilt ohne ausdriicklich
abweichende Regelung in der Bestellung: Schulungsleistungen sind in englischer Sprache
und/oder der Landessprache der jeweiligen Schulungsteilnehmer zu erbringen. Der Auftrag-
nehmer hat zu jeder Schulung Unterlagen zu erstellen und auszuhéndigen. Vereinbarte
Schulungstermine konnen vom Auftraggeber jederzeit verschoben werden.

Soweit der Auftragnehmer nicht nur die reine Lieferung/Bereitstellung von
STANDARDSOFTWARE bzw. STANDARDHARDWARE schuldet, gilt ohne ausdriicklich abwei-
chende Regelung in der Bestellung: Der Auftragnehmer wird den Auftraggeber ohne geson-
derte Vergiitung unaufgefordert wochentlich in TEXTFORM tiber den Stand der Leistungser-
bringung und alle Entwicklungen unterrichten, welche seine vertragsgemaBe Leistungser-
bringung beeintrachtigen konnten. Die Berichte miissen mindestens einen Soll-Ist-Vergleich
der erbrachten Leistungen, der kalkulierten und angefallenen Kosten sowie die vom Auftrag-
geber erbrachten Mitwirkungsleistungen und néchste Schritte enthalten. Die Berichte mis-
sen verstandlich und in einer ausreichenden Detailtiefe erfolgen, um dem Auftraggeber ein
zutreffendes Bild der tatséchlich erbrachten Leistungen zu vermitteln. Der Auftraggeber kann
dem Auftragnehmer bei Bedarf weitere oder abweichende Vorgaben zum Berichtsformat
machen. Der Auftragnehmer steht dariiber hinaus jederzeit fur eine Erérterung des Sach-
standes und der anstehenden Schritte zur Verfugung.

Soweit der Auftragnehmer einen STANDARDSERVICE schuldet, erbringt er wahrend der ver-
einbarten Nutzungsdauer alle fiir den Betrieb des STANDARDSERVICE erforderlichen Leis-
tungen. Details regeln die Parteien in entsprechenden Zusatzbedingungen. Zudem stellt er
dem Auftraggeber innerhalb von 5 WERKTAGEN ab Kiindigung oder ab Aufforderung eine
zu dem Zeitpunkt aktuelle Kopie der im STANDARDSERVICE gespeicherten
APPLIKATIONSDATEN zur Verfiigung. Im Ubrigen gilt Abschnitt XX (Exit Leistungen), Ziffer
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Soweit der Auftragnehmer die zeitlich befristete Uberlassung von STANDARDSOFTWARE
schuldet, erbringt er wahrend der vereinbarten Nutzungsdauer alle fir die Instandhaltung
und Instandsetzung der STANDARDSOFTWARE erforderlichen Leistungen. Details regeln die
Parteien in entsprechenden Zusatzbedingungen. Soweit der Auftragnehmer hingegen die
zeitlich unbefristete Uberlassung von STANDARDSOFTWARE schuldet, schuldet er diese
Leistungen nur, soweit der Auftraggeber Softwarewartung bestellt.

Der Auftragnehmer ist verpflichtet, die DOKUMENTATION bei Bedarf zu aktualisieren, z.B.
wenn Optimierungen der STANDARDSOFTWARE bzw. des STANDARDSERVICE zur Verfi-
gung stehen (d.h. jegliche(n) Veranderungen oder Erganzungen zur Verbesserung der Funk-
tionalitat oder Nutzbarkeit, einschlieBlich neuer Versionen, Releases, Updates, Upgrades
und Patches).

Im Falle der zeitlich befristeten Uberlassung von STANDARDSOFTWARE und der Bereitstel-
lung eines STANDARDSERVICES ist der Auftragnehmer verpflichtet, dem Auftraggeber bei
der erstmaligen Lieferung bzw. Bereitstellung der STANDARDSOFTWARE bzw. des
STANDARDSERVICES und anschlieBend unaufgefordert zwei Mal jéhrlich — jeweils zum
31.03. und 30.09. — einen Bericht tber die Gesamtanzahl der Uberlassenen Softwarekopien
bzw. lizenzierten BENUTZER inklusive einer Zuordnung zu den zu Grunde liegenden Bestel-
lungen zu Ubermitteln. Der Bericht muss hinreichend detailliert sein, um dem Auftraggeber
eine sachgerechte Lizenzverwaltung zu liefern. Die Annahme der gelieferten Daten stellt
keine stillschweigende Vermutung hinsichtlich der Richtigkeit und Vollstandigkeit der Daten
auf Seiten des Auftraggebers dar.
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Einzuhaltende Gesetze und Standards

Der Auftragnehmer wird die geschuldeten Lieferungen/Leistungen nach den jeweils ein-

schlagigen, gesetzlichen Vorschriften in ihrer jeweils gultigen Fassung (einschlieBlich der

einschlagigen Exportkontrollbestimmungen) sowie nach dem Stand der Technik und in Uber-
einstimmung mit aktuellen Qualitats- und Marktstandards erbringen (z.B. Einhaltung der ISO

27001 im Hinblick auf INFORMATIONSSICHERHEIT und Betrieb eines ISMS (Information

Security Management System)). Insbesondere wird er ohne gesonderte Vergitung:

- alle furr die Erbringung der Leistungen und die vereinbarte Nutzung der Lieferungen erfor-
derlichen behérdlichen Zulassungen, Zertifikate, (technischen) Zugriffsrechte usw. einho-
len;

- far die Erbringung der Leistungen und Verarbeitung von VERTRAULICHEN
INFORMATIONEN nur solche Rechenzentren und Information Security Management Sys-
teme (ISMS) einsetzen, die nach ISO 20000 (ITIL v3) und ISO 27001 oder vergleichbaren
Standards zertifiziert sind;

samtliche im Rahmen der Leistungserbringung eingesetzten IT-Systeme, elektronischen
Endgerate (z.B. Laptops, Tablets), Datentrager sowie Software bzw. (Cloud-) Services
(z.B. Software / (Cloud-) Services zur Kommunikation und Kollaboration wie etwa E-Mail-
programme, Plattformen zum Austausch von Dokumenten) laufend — sowie tberlassene
Lieferungen vor ihrer Uberlassung/Bereitstellung - unter Verwendung aktueller Pruf- und
Analyseverfahren auf SCHADCODE untersuchen und testen, dass diese zuverldssig lau-
fen und die gewtinschten Funktionen ordnungsgemaB ausfiihren. Wird SCHADCODE er-
kannt, durfen die IT-Systeme, Software bzw. (Cloud-) Services, Endgeréte, Datentrager
bzw. Lieferungen nicht eingesetzt und/oder dem Auftraggeber berlassen werden. Er-
kennt der Auftragnehmer bei dem Auftraggeber SCHADCODE, wird er diesen unverzig-
lich dartber informieren;

- jeweils geeignete (z. B. technische oder organisatorische) und dem Stand der Technik
entsprechende SicherheitsmaBnahmen implementieren und aufrechterhalten, um einen
bestmdglichen Schutz gegen SCHADCODE zu erreichen und um mégliche Sicherheitsri-
siken bestmadglich zu minimieren sowie Daten und Informationen der TK-GRUPPE best-
moglich zu schiitzen. Diese SicherheitsmaBnahmen umfassen insbesondere (i) Verfahren
zur Steuerung, Uberwachung, Dokumentation und regelmaBigen Uberprtifung der Sicher-
heitsmaBnahmen und (ii) Aktualisierungen der SicherheitsmaBnahmen entsprechend der
Entwicklung und Verbesserung des Stands der Technik auf dem Gebiet der
INFORMATIONSSICHERHEIT;

- fur seinen Verantwortungsbereich gewahrleisten, dass nur autorisiertes Personal Zugang
zu den Datenverarbeitungsanlagen und Raumlichkeiten hat, in denen VERTRAULICHE
INFORMATIONEN verarbeitet werden;

- (soweit der Auftragnehmer Zugriff auf die IT-Systeme des Auftraggebers erhalten soll):
mit dem Auftraggeber einen Prozess zur Genehmigung, Dokumentation und Uberwa-
chung des (Remote-) Zugriffs vereinbaren. (Remote-) Zugriffe dirfen nur personalisiert
und zeitlich befristet erfolgen und nicht gegen Datenschutzvorgaben verstoBen oder mit
anderen Nachteilen fur den Auftraggeber verbunden sein bspw. im Hinblick auf die Ein-
haltung der einschldgigen Reaktions- und Fehlerbehebungszeiten. Software darf der Auf-
tragnehmer nur nach vorheriger Absprache mit dem Auftraggeber installieren;

- bei dem Verdacht von Verletzungen der getroffenen SicherheitsmaBnahmen oder ande-
ren SICHERHEITSVORFALLEN unverziglich (i) den Auftraggeber in TEXTFORM unterrich-
ten und auf dessen Verlangen eine liickenlose Dokumentation des
SICHERHEITSVORFALLS vorlegen, (ii) alle erforderlichen Schritte einleiten und den Auf-
traggeber auf Verlangen dabei unterstiitzen, um die Auswirkungen der Verletzung bzw.
des SICHERHEITSVORFALLS zu minimieren und zu korrigieren und (iii) eine vollumfangli-
che und dokumentierte Untersuchung der Hintergriinde und Ursachen einleiten und er-
forderliche, geeignete und angemessene Schritte und MaBnahmen umsetzen, um ent-
sprechende Sicherheitsrisiken in Zukunft weitestmdglich zu minimieren und dies gegen-
uber dem Auftraggeber in zufriedenstellender Weise belegen. Die unter (i) und (iii) ge-
nannten Pflichten des Auftragnehmers schlieBen auf Verlangen des Auftraggebers insbe-
sondere das Monitoring (real-time oder near real-time) der Auswirkungen des
SICHERHEITSVORFALLS und die Aufbereitung und Ubermittlung von relevanten Daten
(z.B. Log-In- bzw. Aktivitats-Daten, Images der betroffenen Systeme) zur eigenen foren-
sischen Behandlung seitens des Auftraggebers oder von ihm beauftragten Dritten ein.
Die unter (i) genannten Pflichten schlieBen insbesondere eine Benennung von qualifizier-
ten Ansprechpartnern des Auftragnehmers (z.B. des Computer Emergency Response
Team (CERT) des Auftragnehmers) und deren Kooperation mit den Ansprechpartnem
(ggf. dem CERT) des Auftraggebers oder von ihm benannter Dritter ein.

Vom Auftragnehmer geschuldete STANDARDSOFTWARE bzw. STANDARDSERVICES miis-

sen benutzerfreundlich sein und insbesondere folgenden Anforderungen gentigen:

- Vollstandige Validierung aller Eingabe- und Ausgabedaten;

- Unterbindung der Maglichkeit, Code in Eingabefeldern zu verwenden;

- Zugriff auf den Programmcode, die Programmspezifikationen, Transaktionsdiagramme
und andere sensible Bereiche ist geschiitzt;

- Keine Ubermittlung von Informationen Gber die Nutzung oder Fehlerdiagnose ohne eine
Einwilligung durch den Auftraggeber an den Auftragnehmer oder Dritte wenigstens in
TEXTFORM.

Sofern der Auftragnehmer die Bereitstellung eines STANDARDSERVICES schuldet, gilt zu-

dem: Die IT-Systeme, die der Auftragnehmer fur die Bereitstellung des STANDARDSERVICES

betreibt, sind vom Auftraggeber anhand der folgenden Sicherheitslevel (SL) zu klassifizieren.

Jedes Sicherheitslevel deckt auch die Anforderungen der jeweils untergeordneten Level ab.

Der Auftragnehmer hat die Klassifizierung vor Beginn der Nutzung des STANDARDSERVICES

beim Auftraggeber zu erfragen. Ohne ausdricklich abweichende Klassifizierung durch den

Auftraggeber sind IT-Systeme als SL 2 zu behandeln:

Security Level (SL)
1 - Standard
2 - Secured

Beschreibung

Schutz vor alltaglichen Bedrohungen

Schutz vor geringfligigen oder vorsatzlichen Versto-

Ben durch den Einsatz von Standardwerkzeugen

Schutz vor vorséatzlichen Verst6Ben mit ausgefeilten

Mitteln und spezialisierten Werkzeugen und maBiger

Motivation

Schutz vor vorsatzlichen VerstéBen mit gezielten Mit-

teln und maBgeschneiderten Werkzeugen, hohe

Motivation und Sachkenntnis der Angreifer

Dartber hinaus wird der Auftragnehmer ohne gesonderte Vergttung:

- Dem Auftraggeber die Ergebnisse regelméaBiger Bewertungen oder Audits der relevanten
Leistungen bzw. Dienste, Anwendungen und der zugrundeliegenden Infrastruktur auf
Wunsch des Auftraggebers zur Verfugung stellen. Wesentliche Audits missen von einem
akkreditierten Auditor durchgefuihrt werden;

- jede Datentbermittlung im STANDARDSERVICE verschliisseln; alle Daten, die in einem
IT-System mit der Klassifizierung SL 2 - SL 4 verarbeitet werden, verschlisselt speichern;
jede Verarbeitung von Daten in einem IT-System mit der Klassifizierung SL 4 verschliis-
seln (soweit technisch méglich). Insbesondere ist der Auftragnehmer verpflichtet, die Da-
ten mit aktuellen Verschltsselungstechniken (state of the art) und entsprechend den Vor-
gaben des Auftraggebers (sofern vorhanden) zu verschliisseln. Verschliisselungsschliis-
sel durfen Dritten nicht offengelegt werden. Wird der Auftragnehmer von Behérden oder
Gerichten zur Offenlegung von Verschlisselungsschliisseln aufgefordert, gilt Abschnitt XV
(Vertraulichkeit) Ziffer 9.

- ausschlieBlich dem Auftraggeber das Recht einrdumen, die BENUTZER des
STANDARDSERVICE zu verwalten;

- die VERTRAULICHEN INFORMATIONEN, die innerhalb des STANDARDSERVICE verarbei-
tet werden, von den Daten anderer Kunden mittels logischer Trennung trennen (durch ein
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entsprechendes Berechtigungskonzept); d.h. der STANDARDSERVICE ist mandantenfa-
hig. Innerhalb von SL 4-Systemen mussen VERTRAULICHE INFORMATIONEN auf sepa-
rater Hardware gespeichert werden (physische Trennung von Daten anderer Kunden);
jede Verarbeitung von VERTRAULICHEN INFORMATIONEN protokollieren, alle verwende-
ten Log-Collectoren nach den Anforderungen des Auftraggebers einrichten, alle Logs fur
mindestens drei Monate aufbewahren und dem Auftraggeber auf Wunsch innerhalb von
einer Woche zur Verfiigung stellen;

die APPLIKATIONSDATEN so speichern und durch Backups sichern, dass (i) Dritte keinen
unbefugten Zugriff erhalten und (ii) alle APPLIKATIONSDATEN und dazugehdrige Backups
dem Auftraggeber mit vertretbarem Aufwand unverztglich zur Verfligung gestellt werden
kénnen;

gewahrleisten, dass die ZUGANGSSOFTWARE weder dem Auftragnehmer noch Dritten
Zugriff auf die Datenverarbeitungsanlagen und Raumlichkeiten des Auftraggebers ge-
wahrt, es sei denn, dieser Zugriff ist fur die ordnungsgemaBe Erbringung des
STANDARDSERVICE oder anderer laut diesem Vertrag geschuldeten Leistungen erforder-
lich. Ein solcher Zugriff muss zwischen den Parteien schriftlich genehmigt und koordiniert
werden, bevor er eingerdumt wird.

Auf Wunsch des Auftraggebers sind ggf. weitere Anforderungen einzuhalten, die im Einzelfall
in der Bestellung bzw. ihren Anlagen geregelt werden.

Soweit der Auftragnehmer in den Geschaftsraumen des Auftraggebers tétig wird, hat er die
dort geltenden besonderen Anforderungen zu beachten und einzuhalten (insbesondere zwin-
gende gesetzliche Bestimmungen sowie einschlagige Vorschriften und Richtlinien von Be-
hérden, Berufsgenossenschaften, Fachverbénden und des Auftraggebers, z.B. zum Arbeits-
, Gesundheits- und Unfallschutz oder sonstige Besonderheiten in den Betriebsstatten des
Auftraggebers). Soweit der Auftraggeber dem Auftragnehmer zur Erbringung der von ihm
geschuldeten Lieferungen/Leistungen Software oder elektronische Endgeréte zur Verfigung
stellt (z.B. Laptops, Mobiltelefone), ist des dem Auftragnehmer nicht gestattet, Sicherheits-
einstellungen, Schutzmechanismen, Filter 0.a. zu &ndern, zu deaktivieren oder zu umgehen.
Der Auftragnehmer verpflichtet sich zur Einhaltung des thyssenkrupp Supplier Code of
Conduct und wird seine Subunternehmer entsprechend verpflichten.

Zusammenarbeit und Governance

Soweit der Auftragnehmer nicht nur die reine Lieferung/Bereitstellung von Standardproduk-
ten schuldet, gilt ohne ausdriicklich abweichende Regelung in der Bestellung:

Der Auftraggeber wird dem vom Auftragnehmer eingesetzten Personal (d.h. Arbeitnehmer
und freie Mitarbeiter des Auftragnehmers oder seiner Subunternehmer) keine Weisungen
erteilen. Das Weisungsrecht gegentiber den Arbeitnehmern (diese und andere Sammelbe-
griffe umfassen sowohl die mannliche als auch die weibliche Form) des Auftragnehmers
steht allein dem Auftragnehmer als Arbeitgeber zu.

Der Auftragnehmer ist dafiir verantwortlich, die fur die Erstellung und Uberlassung der Lie-
ferungen/Leistungen notwendigen und geeigneten sachlichen und personellen Ressourcen
auf eigene Kosten zu beschaffen und bereitzustellen.

Der Auftraggeber und der Auftragnehmer benennen unverziglich jeweils einen zentralen An-
sprechpartner, der fiir die Uberwachung der ordnungsgemaBen Durchfithrung des Vertrags
und alle damit in Zusammenhang stehenden Angelegenheiten zusténdig ist. Alle wahrend
der Vertragsdurchfiihrung erforderlichen Erklarungen und fachlichen Anweisungen hinsicht-
lich der zu erbringenden Leistungen/Lieferungen sind von dem Ansprechpartner der einen
Partei an den Ansprechpartner der anderen Partei zu richten. Ohne abweichende Regelung
in der Bestellung fiihren die Ansprechpartner wochentliche telefonische/personliche Status-
meetings durch.

Besteht zwischen den Parteien eine Meinungsverschiedenheit, ist jede Partei verpflichtet,
diese zunachst zur Klarung tber die Ansprechpartner der Parteien zu eskalieren. Die An-
sprechpartner werden sich bemiihen, die Meinungsverschiedenheit innerhalb von zwei (2)
Wochen beizulegen. Soweit eine Losung gefunden wird, ist diese wenigstens in TEXTFORM
festzuhalten. Die Einleitung gerichtlicher Schritte ist erst nach dem Scheitern, d.h. dem er-
gebnislosen Abschluss des Eskalationsverfahrens zuléssig.

Mitwirkungs- und Beistellpflichten des Auftraggebers

Mitwirkungs- und Beistellpflichten des Auftraggebers sind bei Vertragsschluss abschlieBend
in der Bestellung zu vereinbaren. Weitere Mitwirkungs- und Beistellpflichten hat der Auftrag-
geber nicht zu erfiillen.

Der Auftragnehmer weist den Auftraggeber unverziglich auf das Erfordernis der Erfiillung
von Mitwirkungs- oder Beistellpflichten hin, sobald er verniinftige Zweifel daran hat, dass der
Auftraggeber diese vertragsgemaB erfillen wird. Falls der Auftraggeber trotz dieses Hinwei-
ses die Mitwirkungs- und Beistellpflichten nicht zur vereinbarten Zeit erbringt, hat der Auf-
tragnehmer dem Auftraggeber in TEXTFORM eine Frist zur Erbringung (Nachftist) zu setzen.
Falls der Auftraggeber seine Mitwirkungs- und Beistellpflichten trotz Nachfrist gemaB der
vorstehenden Ziffer nicht oder nicht vertragsgemaB erfiillt, so ist der Auftragnehmer fur
dadurch verursachte Beeintrachtigungen des Projekts nicht verantwortlich, soweit (i) die
Nichterfdllung der Mitwirkungs- und Beistellpflichten dafiir ursachlich war und (i) den Auf-
tragnehmer kein Mitverschulden trifft.

Weitergehende Rechte und Anspriiche des Auftragnehmers aufgrund der Nicht- oder nicht
ordnungsgemaBen Erfillung von Mitwirkungs- und Beistellpflichten durch den Auftraggeber
bestehen nicht.

Vom Auftragnehmer eingesetztes Personal

Soweit der Auftragnehmer nicht nur die reine Lieferung/(zeitweise) Bereitstellung von Stan-
dardprodukten schuldet, gilt:

Der durch die Bestellung abgeschlossene Vertrag begriindet kein (Leih-) Arbeitsverhéltnis,
vielmehr handelt der Auftragnehmer als selbststandiger Unternehmer, was er dem Auftrag-
geber auf Wunsch (z.B. durch Vorlage einer Gewerbeerlaubnis oder mittels Durchfuhrung
eines Statusfeststellungsverfahrens) nachweist. Das vom Auftragnehmer eingesetzte Perso-
nal (d.h. Arbeitnehmer und freie Mitarbeiter des Auftragnehmers oder seiner Subunterneh-
mer) sollen nicht in den Betrieb des Auftraggebers eingegliedert werden. Der Auftragnehmer
hat durch geeignete MaBnahmen sicherzustellen bzw. darauf hinzuwirken, dass das von ihm
eingesetzte PERSONAL stets als externe Ressourcen erkennbar ist (z.B. durch entspre-
chende Namensschilder, Kennzeichnung von Raumlichkeiten, externe Telefonnummern und
entsprechende Hinweise in den E-Mail-Signaturen). Erforderliche Arbeitsmittel werden — ab-
hangig vom Leistungsinhalt — nach Maglichkeit vom Auftragnehmer gestellt.

Der Auftragnehmer ist in der Auswahl des eingesetzten PERSONALS grundsatzlich frei. Er
darf zur Erbringung seiner Leistungen jedoch nur solches PERSONAL einsetzen, das tiber
die Ausbildung, Qualifikation und Erfahrung sowie alle erforderlichen Aufenthalts- und Ar-
beitserlaubnisse verfugt, die zur Erfiillung ihrer jeweiligen Aufgaben erforderlich sind und im
Einklang mit den Vorschriften des Mindestlohngesetztes (MiLoG) vergutet wird. Der Auftrag-
nehmer darf kein PERSONAL einsetzen, das wegen Verrats von Geschafts- und Betriebsge-
heimnissen, einer der in §§ 202 — 202d StGB genannten Straftaten, eines Vermdgens- oder
Eigentumsdelikts, wegen Insolvenzstraftaten, wegen Geld- oder Wertzeichenfalschung oder
wegen der Verletzung datenschutzrechtlicher Bestimmungen vorbestraft sind oder gegen
das ein begrindeter Verdacht der Begehung einer solchen Straftat besteht.

Der Auftraggeber ist berechtigt, vom Auftragnehmer entsprechende Nachweise zu verlan-
gen. Der Nachweis der fehlenden Vorstrafen kann durch Vorlage eines aktuellen amtlichen
Fiihrungszeugnisses oder durch eine eidesstattliche Erklarung der betroffenen Mitarbeiter
gefuihrt werden.

Der Auftragnehmer muss das von ihm eingesetzte PERSONAL vor deren Einsatz umfassend
bezuiglich der beim Auftraggeber geltenden Gesetze und Standards unterweisen. Hierzu ge-
hort auch, dass der Auftragnehmer das eingesetzte PERSONAL dahingehend sensibilisiert,
arbeitnehmertypische Verhaltensweisen gegentiber dem Auftraggeber und dessen Mitarbei-
tern zu unterlassen (insbesondere keine Teilnahme an Abteilungsbesprechungen, keine
Krankmeldungen oder Urlaubsantrage beim Auftraggeber stellen).

Der Auftraggeber kann aus wichtigem Grund verlangen, dass der Auftragnehmer unverziig-
lich bestimmtes PERSONAL austauscht oder von vorneherein von dessen Einsatz absieht.
Ein wichtiger Grund liegt insbesondere dann vor, wenn das PERSONAL (i) ihren Aufgaben
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nach der begriindeten Ansicht des Auftraggebers in personlicher oder fachlicher Hinsicht
nicht gerecht wird oder (i) wiederholt oder nachhaltig gegen vertragliche Pflichten verstoBt.
Erlangt der Auftragnehmer wéhrend der Vertragslaufzeit Kenntnis von dem begrtindeten Ver-
dacht der Begehung einer in diesem Abschnitt genannten Straftat durch das von ihm einge-
setzte PERSONAL, wird der Auftragnehmer den Auftraggeber hiertiber unverziiglich infor-
mieren, soweit gesetzlich zulassig.

Ein durch einen Personalaustausch verursachter Mehraufwand geht zu Lasten des Auftrag-
nehmers.

Der Auftragnehmer wird seine Subunternehmer entsprechend den Regelungen dieses Ab-
schnitts (Vom Auftragnehmer eingesetztes Personal) verpflichten.

Subunternehmer/Lieferanten

Soweit der Auftragnehmer bloB die Lieferung von Standardprodukten schuldet, gilt: Der Auf-
tragnehmer ist verpflichtet, dem Auftraggeber seine Subunternehmer/Lieferanten auf des-
sen Wunsch zu nennen. Fir alle anderen Félle gelten die nachfolgenden Regelungen.

Die Einschaltung von Subunternehmern durch den Auftragnehmer bedarf der vorherigen
Zustimmung des Auftraggebers wenigstens in TEXTFORM, der diese nicht unbillig verwei-
gern wird, und ist dem Auftraggeber rechtzeitig, in der Regel mindestens vier (4) Wochen
vorher, wenigstens in TEXTFORM anzuzeigen. Der Auftragnehmer wird mdgliche Subunter-
nehmer sorgfaltig auswahlen. Verbundene Unternehmen des Auftragnehmers im Sinne der
88 15 ff. AktG (oder vergleichbarer Rechtsvorschriften anderer Rechtsordnungen) gelten
auch als Subunternehmer. Der Auftraggeber ist berechtigt, seine Einwilligung bei Vorliegen
eines sachlichen Grundes jederzeit zu widerrufen.

Der Auftragnehmer hat seine Verpflichtungen zum Datenschutz und Vertraulichkeit entspre-
chend an seine Subunternehmer weiterzugeben und dies dem Auftraggeber auf Verlangen
wenigstens in TEXTFORM nachzuweisen. Der Auftragnehmer stellt zudem sicher, dass die
seinen Subunternehmern die fir sie relevanten Konditionen des durch die Bestellung abge-
schlossenen Vertrags bekannt sind und wirkt darauf hin, dass sie eingehalten werden.

Nutzungsrechte, Eigentum

Soweit der Auftragnehmer Lieferungen/Leistungsergebnisse schuldet, die er individuell fiir
den Auftraggeber erstellt (z.B. Konzepte, Prasentationen), raumt er dem Auftraggeber im
Zeitpunkt ihrer Entstehung das ausschlieBliche, raumlich, zeitlich und inhaltlich unbe-
schrankte, unkindbare und unwiderrufliche, in sémtlichen bekannten und unbekannten Nut-
zungsarten austbbare Nutzungs- und Verwertungsrecht sowohl fiir eigene Zwecke als auch
fur die Zwecke Dritter ein. Insbesondere ist der Auftraggeber ohne Einschrankung oder ge-
sonderte Zustimmung des Auftragnehmers berechtigt, die Lieferungen/Leistungsergebnisse
ganz oder in Teilen zu vervielféltigen, zu Gibersetzen, zu bearbeiten, diese ganz oder in Teilen,
in unveranderter und veranderter Form zu verdffentlichen, zu verbreiten, zu vermieten, 6f-
fentlich zugénglich zu machen, drahtgebunden und drahtlos nichtéffentlich oder 6ffentlich
wiederzugeben und durch Dritte (entgeltlich oder unentgeltlich) nutzen zu lassen. Der Auf-
traggeber ist berechtigt, Unterlizenzen zu vergeben sowie alle eingerdumten Nutzungsrechte
entgeltlich und unentgeltlich an Dritte zu Gbertragen.

Soweit die vom Auftragnehmer geschuldeten Lieferungen/Leistungsergebnisse unabhangig
von der Beauftragung durch den Auftraggeber erstellt worden sind (z.B.
STANDARDSOFTWARE, STANDARDSERVICE) raumt er dem Auftraggeber mit Vertragsab-
schluss an solchen das raumlich und inhaltlich unbeschrénkte, nicht ausschlieBliche und
unwiderrufliche Recht zur Nutzung in sémtlichen bekannten und unbekannten Nutzungsarten
fir sémtliche geschaftlichen Zwecke des Auftraggebers. Fir Lieferungen/Leistungen, die im
Wege des Kaufs Uberlassen werden, ist das Nutzungsrecht zeitlich unbeschrankt und un-
kiindbar. Im Fall der Uberlassung im Rahmen einer Miete ist das Nutzungsrecht zeitlich auf
die in der Bestellung genannte Nutzungsdauer beschrankt und zu den dort geregelten Kon-
ditionen kiindbar. Der Auftraggeber ist berechtigt, den Unternehmen der TK-GRUPPE die
Lieferungen/Leistungsergebnisse zur Nutzung zu Gberlassen inklusive der fur die Nutzung
ggf. erforderlichen Nutzungsrechte (durch Ubertragung und/oder Unterlizenzierung). Das
Nutzungsrecht an STANDARDSOFTWARE st in jeder beliebigen Hard- und Softwareumge-
bung (auch im Rahmen von virtualisierten IT-Umgebungen) ausibbar (unabhéngig davon,
in wessen Eigentum diese steht). Fir STANDARDSOFTWARE und STANDARDSERVICES gel-
ten im Ubrigen die Lizenzbedingungen des Auftragnehmers, soweit diese in die Bestellung
ausdricklich einbezogen werden. Ohne ausdriicklich abweichende Vereinbarung in der Be-
stellung ist der Auftraggeber berechtigt, die STANDARDSOFTWARE von der in der Bestellung
genannten Anzahl an BENUTZERN gleichzeitig nutzen zu lassen, wobei die konkreten
BENUTZER wechseln kénnen (Concurrent-User-Lizenz).

Fir STANDARDSOFTWARE gilt dariiber hinaus: Der Auftraggeber ist zum Betrieb der
STANDARDSOFTWARE berechtigt, d.h. er ist berechtigt, die fur die Nutzung und Sicherung
der  STANDARDSOFTWARE erforderlichen  Vervielfaltigungen — anzufertigen,  die
STANDARDSOFTWARE mit  anderer  Soft-/Hardware ~ zu  verbinden, die
STANDARDSOFTWARE in unveranderter Form an die BENUTZER zu verbreiten, zu vermieten,
offentlich zuganglich zu machen, drahtgebunden und drahtlos nichtéffentlich oder éffentlich
wiederzugeben und durch die BENUTZER (entgeltlich oder unentgeltlich) nutzen zu lassen.
Der Auftraggeber darf das vorgenannte Recht zum Betrieb der STANDARDSOFTWARE ohne
weitere Zustimmung des Auftragnehmers sowohl auf ein Unternehmen der TK-GRUPPE als
auch auf externe Outsourcing-Partner unterlizenzieren oder tbertragen, die IT-Systeme fur
ein Unternehmen der TK-GRUPPE betreiben (unabhéngig davon, in wessen Eigentum die IT-
Systeme stehen).

Falls der Auftragnehmer feststellen sollte, dass die vereinbarte Anzahl an berechtigten
BENUTZERN vom Auftraggeber tberschritten wird, ist der Auftraggeber verpflichtet, dafiir zu
sorgen, dass die notwendige Anzahl an zusatzlichen Lizenzen zu den vertraglichen Bedin-
gungen erworben werden.

Soweit der Auftraggeber zeitlich unbefristete Nutzungsrechte an STANDARDSOFTWARE er-
wirbt, rdumt der Auftragnehmer dem Auftraggeber mit Ubergabe/Bereitstellung das vollstan-
dige und bedingungslose Eigentum an der betreffenden Softwareverkérperung (Softwareko-
pie) sowie an der uberlassenen DOKUMENTATION ein. Dasselbe gilt fir tberlassene
STANDARDHARDWARE. Soweit der Auftraggeber zeitlich befristete Nutzungsrechte an
STANDARDSOFTWARE erwirbt, hat er die STANDARDSOFTWARE und die dazugehdrige
DOKUMENTATION sowie die erstellten Kopien nach Ablauf der vereinbarten Nutzungsdauer
nach Wunsch des Auftragnehmers zurlickzugeben oder zu léschen bzw. zu vernichten. So-
weit der Auftraggeber elektronische Sicherheitskopien in Datenverarbeitungssystemen (Ba-
ckups) angefertigt hat, reicht es aus, dass diese mit der ndchsten turnusmaBigen Léschung
geloscht werden. Der Auftraggeber wird jedoch sicherstellen, dass diese Sicherungskopien
nicht mehr genutzt werden kdnnen.

Soweit im Rahmen der Nutzung der STANDARDSOFTWARE bzw. des STANDARDSERVICES
Daten entstehen, steht dem Auftraggeber an diesen Daten — vorbehaltlich der nachstehen-
den Regelung in Ziffer IX 8. — im Zeitpunkt ihres Entstehens das ausschlieBliche, rdumlich,
zeitlich, inhaltlich unbeschrénkte, unkiindbare und unwiderrufliche, in sémtlichen bekannten
und unbekannten Nutzungsarten und in jeder beliebigen Hard- und Softwareumgebung (un-
abhéngig davon, in wessen Eigentum sie steht) ausiibbare Nutzungs- und Verwertungsrecht
sowohl fur eigene Zwecke als auch fiir die Zwecke Dritter zu. Insbesondere ist der Auftrag-
geber ohne Einschrankung oder gesonderte Zustimmung des Auftragnehmers berechtigt,
die Daten ganz oder in Teilen zu vervielféltigen, zu Gbersetzen, zu bearbeiten oder auf ande-
rem Wege umzuarbeiten, diese ganz oder in Teilen, in unverénderter oder veranderter Form
zu verdffentlichen, zu verbreiten, zu vermieten, offentlich zuganglich zu machen, drahtge-
bunden und drahtlos nichtdffentlich oder 6ffentlich wiederzugeben und durch Dritte (entgelt-
lich oder unentgeltlich) nutzen zu lassen, auch in Datenbanken, Datennetzen oder Online-
Diensten. Der Auftraggeber ist berechtigt, Unterlizenzen zu vergeben sowie die Nutzungs-
und Verwertungsrechte entgeltlich und unentgeltlich an Dritte zu Ubertragen. §§ 55a, 87b
Abs. 1 Satz 2, 87e UrhG bleiben unberihrt.

Mit der vereinbarten Vergutung sind saémtliche Anspriiche des Auftragnehmers im Zusam-
menhang mit vorstehender Rechtstibertragung abgegolten.

Der Auftragnehmer darf sémtliche Leistungen, Gegenstande und Daten, welche der Auftrag-
geber ihm zur Verfiigung stellt, nur fir die Zwecke und die Dauer des mit ihm abgeschlosse-
nen Vertrags und im Rahmen der ggf. zusétzlich einschlagigen Nutzungsbedingungen (z.B.
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Lizenzbedingungen) nutzen. Insbesondere ist dem Auftragnehmer untersagt, iiberlassene
Gegenstande (insbesondere Software) im Wege des Reverse Engineering zu rekonstruieren
es sei denn, dies ist zur Herstellung der Interoperabilitét der von ihm geschuldeten Software
mit anderen Softwareprogrammen unerldsslich und der Auftraggeber hat dem Auftragneh-
mer trotz Aufforderung die hierfur erforderlichen Informationen nicht innerhalb angemesse-
ner Frist anderweitig zur Verfiigung gestellt. Der Auftragnehmer stellt die Nutzung dieser
Leistungen, Gegenstande und Daten spatestens bei Ablauf oder vorzeitiger Beendigung die-
ses Vertrags ein und gibt diese an Auftraggeber heraus.

Leistungsort, Erfiillungsort und Lieferung

Der Auftragnehmer erbringt die geschuldeten Leistungen grundsatzlich in seinen Geschéfts-
rdumen. Soweit es fir die Leistungserbringung erforderlich ist, erbringt der Auftragnehmer
seine Leistungen auf Wunsch des Auftraggebers auch beim Auftraggeber. Die — vollstéandige
oder teilweise — Verlegung des Leistungsorts bedarf der vorherigen Information des Auftrag-
gebers und darf nicht mit Mehrkosten fiir den Auftraggeber verbunden sein.

Die Parteien legen die in der Bestellung angegebene Empfangsstelle als Erfillungsort fur die
Lieferung fest. Soweit keine Empfangsstelle angegeben ist, gilt ohne ausdriicklich abwei-
chende Vereinbarung in der Bestellung der eingetragene Sitz des Auftraggebers als Erful-
lungsort fiir die Lieferung/Leistung. Lieferungen an eine andere als der vom Auftraggeber
bezeichneten Empfangsstelle bewirken auch dann keinen Gefahreniibergang zu Lasten des
Auftraggebers, wenn diese Stelle die Lieferung entgegennimmt. Der Auftragnehmer tragt die
Mehrkosten des Auftraggebers, die sich aus der Lieferung an eine andere als die vereinbarte
Empfangsstelle ergeben.

Teillieferungen/-leistungen sind unzuldssig, es sei denn, in der Bestellung ist ausdrticklich
Abweichendes vereinbart. Teillieferungen/-leistungen sind als solche zu kennzeichnen.
Leistet bzw. liefert der Auftragnehmer zu viel oder zu wenig, ist der Auftraggeber berechtigt,
diese Lieferungen/Leistungen auf Gefahr und auf Kosten des Auftragnehmers zurtickzuwei-
sen.

Vereinbarte Termine sind verbindlich. Eine Lieferungs-/Leistungserbringung vor den verein-
barten Terminen berechtigt den Auftraggeber zur Zuriickweisung der Lieferung/Leistung bis
zur Félligkeit.

Wenn Umstande eintreten oder fir den Auftragnehmer erkennbar werden, die die terminge-
rechte Lieferung/Leistung gefahrden, wird er den Auftraggeber unverziiglich unter Angabe
der Griinde Uber die voraussichtliche Dauer der Verzégerung informieren. Zudem wird er alle
zumutbaren Anstrengungen unternehmen, um die Ursachen der Verzdgerung zu beseitigen
und die Verzégerung bestmaglich zu minimieren. Er wird den Auftraggeber tiber alle von ihm
eingeleiteten GegenmaBnahmen informieren. Der Auftraggeber ist nur dann zur Erstattung
von hierdurch entstehenden Zusatzkosten verpflichtet, wenn er die Verzogerung zu vertreten
hat oder die Ubernahme der Kosten vorab in derselben Form wie der Vertragsschluss ver-
einbart wurde.

Den Empfang von Sendungen hat sich der Lieferungs-/Leistungserbringer von der angege-
benen Empfangsstelle SCHRIFTLICH bestatigen zu lassen.

Soweit den Auftraggeber eine Untersuchungs- und Riigeobliegenheit nach § 377 HGB trifft,
beschrankt sich diese auf Identitdt sowie Menge anhand der Transportpapiere und offen-
sichtliche Transportschaden (offene Mangel). Alle anderen Mangel gelten als verdeckte Man-
gel. Im Rahmen dieser Eingangsprifung oder des normalen Geschaftsablaufes entdeckte
Méangel wird der Auftraggeber dem Auftragnehmer unverziiglich anzeigen. In jedem Fall gilt
die Mitteilung als rechtzeitig, wenn sie vom Auftraggeber innerhalb einer Frist von finf
WERKTAGEN nach Erhalt der Produkte bei offenen Mangeln und bei verdeckten Méangeln
innerhalb einer Frist von zehn WERKTAGEN nach Entdeckung des Mangels abgesandt wird.
Weitergehende Obliegenheiten des Auftraggebers bestehen nicht. Der Auftragnehmer ver-
zichtet insoweit auf die Einrede der verspateten Mangelrge.

Die vorbehaltlose Annahme einer verspateten Lieferung/Leistung stellt keinen Verzicht auf
die dem Auftraggeber zustehenden Schadensersatzanspriiche dar.

Preise, R ] Aufrect

Alle Preise sind Festpreise, sofern in der Bestellung nicht ausdriicklich eine Abrechnung nach
Aufwand vereinbart ist. Grundlage fiir eine Abrechnung nach Aufwand sind die in der Be-
stellung geregelten Tages- bzw. Stundensatze, wobei der Auftragnehmer verpflichtet ist,
dem Auftraggeber die Kosten auf Basis seiner Aufwandsschatzung transparent zu machen.
Ein Tagessatz (Personentag) entspricht einer effektiven Arbeitsleistung von mindestens acht
(8) Arbeitsstunden an einem WERKTAG. Dariberhinausgehende Arbeitszeit am selben Tag
wird nicht vergiitet. Kiirzere Arbeitsleistungen werden zeitanteilig berechnet. Die kleinste Be-
rechnungseinheit ist 15 Minuten.

Soweit nicht in der Bestellung ausdricklich abweichend geregelt, schlieBt die vereinbarte
Vergiitung alles ein, was der Auftragnehmer zur Erfillung seiner Lieferungs-/Leistungspflicht
zu bewirken hat, z.B. Fahrtkosten, Reisezeiten, Verpackung, Zoll und Versicherung bis zur
vereinbarten Empfangsstelle. Im Ubrigen gilt die thyssenkrupp Richtlinie fur Geschéaftsreisen
von externen Dienstleistern.

Ohne ausdricklich abweichende Vereinbarung wenigstens in TEXTFORM ist die Erstellung
von Kostenvoranschlagen ist nicht zu vergiten.

Die vereinbarte Vergtitung ist exklusive Umsatzsteuer oder ahnlicher indirekter Steuern. So-
fern Umsatzsteuer oder eine &hnliche Steuer nach den lokalen Gesetzen entsteht, ist diese
vom Auftragnehmer in der Rechnung gesondert ausweisen. Die ausgewiesene Steuer wird
durch den Auftraggeber nur nach Erhalt einer ordnungsgeméaBen Rechnung getragen, die
samtliche Tatbestandsmerkmale des jeweiligen nationalen Umsatzsteuergesetzes enthalt.
Dies gilt nicht, wenn das sogenannte Reverse Charge-Verfahren Anwendung findet. Sofern
der Auftraggeber und der Auftragnehmer in einer Steuerjurisdiktion auBerhalb von Deutsch-
land ansassig sind, gelten die Zusatzbedingungen Steuern.

Fiir Zwecke der internen Leistungsverrechnung innerhalb der TK-GRUPPE wird der Auftrag-
nehmer auf Verlangen des Auftraggebers im Rahmen des Mdglichen und Zumutbaren Rech-
nungen aufschlisseln oder zusatzliche Rechnungsinformationen zur Verfugung stellen.
Ohne ausdriicklich abweichende Vereinbarung in der Bestellung wird die Vergitung des Auf-
tragnehmers fallig 30 Tage nach vereinbarter Lieferung/Leistung und Eingang einer ord-
nungsgemaBen Rechnung geméaB §§ 14, 14 a UStG oder vergleichbarer anwendbarer aus-
landischer Regelungen inklusive entsprechender Leistungsnachweise (d.h. bei einer Vergi-
tung nach Aufwand: eine aussagekraftige Beschreibung der im Abrechnungszeitraum er-
brachten Leistungen, Anzahl der geleisteten Stunden- bzw. Personentage pro eingesetztem
Mitarbeiter und angewendeter Tagessatz).

Auf Wunsch des Auftraggebers kann der Zahlungsausgleich tiber das Gutschriftsverfahren
gemaB § 14 Abs. 2 S. 2 UStG oder vergleichbarer anwendbarer auslandischer Regelungen
erfolgen (d.h. der Auftraggeber erstellt das Abrechnungspapier auf Basis der erhaltenen
Leistungen). Etwa erforderliche zuséatzliche Abwicklungsdetails werden zwischen dem Auf-
traggeber und dem Auftragnehmer vereinbart.

Die Leistung von Zahlungen durch den Auftraggeber bedeutet weder Abnahme der Leistung
noch einen Rechtsverzicht.

Der Auftragnehmer ist nicht berechtigt, eine Rechnung zu stellen, wenn seit dem Monat, in
dem erstmals die Maglichkeit bestand fir die abgerechneten Leistungen eine Rechnung zu
stellen, mehr als sechs (6) Monate vergangen sind. .

Der Auftraggeber ist zur Zahlung einer Vergutung oder zur Ubernahme von Kosten nur ver-
pflichtet, wenn dies in der Bestellung ausdriicklich geregelt ist.

Der Auftragnehmer kann nur mit unbestrittenen oder rechtskraftig festgestellten Forderun-
gen aufrechnen.

Gewabhrleistung

Der Auftragnehmer gewahrleistet, dass

- seine Lieferungen/Leistungen dem Stand der Technik entsprechen, frei von Mangeln sind
sowie die vereinbarte Beschaffenheit und Funktionalitaten haben und den vorgesehenen
Einsatzzweck erfiillen. Sofern die Parteien keine anderweitigen Vereinbarungen zur Soll-
beschaffenheit der Vertragsprodukte treffen, gelten im Ubrigen die Produktangaben des
Auftragnehmers (z.B. in Katalogen) als Mindestspezifikation vereinbart und
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- ihm alle fur die vertragsgegensténdliche Nutzungsrechtseinrdumung erforderlichen geis-

tigen Eigentumsrechte an Lieferungen/Leistungen gehéren bzw. er diese erworben hat

und dass die vertraglich vereinbarte Nutzung der Lieferungen/Leistungen nicht gegen

Rechte Dritter oder gegen Exportkontrollvorschriften verstoBt.
Im Fall von kaufvertraglichen Leistungen gilt: Die Verjahrung der Mangelhaftungsanspriche
beginnt mit der vollstandigen Lieferung/Leistung. Anspriiche wegen Sachmangeln verjahren
innerhalb einer Frist von zwei (2) Jahren ab Lieferung bzw. Abnahme. Anspriiche wegen
Rechtsméngeln verjahren innerhalb einer Frist von fiinf (5) Jahren ab Lieferung bzw. Ab-
nahme; langere gesetzliche Verjahrungsfristen bleiben hiervon unbertihrt. Fir im Rahmen
der Nacherfillung neu gelieferte Teile beginnt die Verjahrungsfrist neu zu laufen, fir nach-
gebesserte Teile nur, sofern es sich um denselben Mangel oder um die Folgen einer man-
gelhaften Nachbesserung handelt und der Auftragnehmer den Mangel nicht ausdriicklich
nur aus Kulanz, zur Vermeidung von Streitigkeiten oder im Interesse des Fortbestands der
Lieferbeziehung beseitigt. Fir innerhalb der Verjahrungsfrist gertigte Mangel endet die Frist
frihestens sechs Monate nach Erhebung der Riige.
Far mietvertragliche Leistungen gilt: Der Auftragnehmer steht verschuldensabhangig dafiir
ein, dass seine Lieferung/Leistung wahrend der gesamten Vertragslaufzeit die vereinbarte
Beschaffenheit hat und den vorgesehenen Einsatzzweck erfullt.
Die Kosten der Mangelbeseitigung oder der Ersatzlieferung/-leistung einschlieBlich aller Ne-
benkosten (z.B. Transport-, Wege-, Arbeits-, Materialkosten, Ein- und Ausbau) tragt der
Auftragnehmer nach den gesetzlichen Vorschriften.
Im Falle von Rechtsméngeln ist der Auftragnehmer berechtigt, diese Méangel zu beheben,
indem er entweder die erforderlichen Rechte erwirbt oder — vorausgesetzt, dass dies die
vereinbarte Nutzung (z.B. Funktionalitéten) nicht beeintrachtigten — die Lieferung/Leistung
so abandert, dass sie vom Auftraggeber genutzt werden kdnnen, ohne dass die Rechte Drit-
ter verletzt werden.

Haftung, Freistellungen

Die Haftung der Parteien richtet sich nach den gesetzlichen Bestimmungen, soweit sich nicht
aus den nachfolgenden Regelungen etwas anderes ergibt.

Sollten Dritte den Auftraggeber oder einen BENUTZER wegen der Verletzung von
GEWERBLICHEN SCHUTZRECHTEN Dritter oder von Exportbestimmungen in Anspruch neh-
men, obwohl sich der Auftraggeber bzw. der BENUTZER im Rahmen der lizenzierten Nutzung
bewegt, wird der Auftragnehmer auf Aufforderung des Auftraggebers alle wirtschaftlich zu-
mutbaren Anstrengungen unternehmen, um auBergerichtlich eine gutliche Einigung mit dem
Dritten herbeizufihren. Hierbei wird er die Interessen des Auftraggebers bzw. des
BENUTZERS bestmaglich bertcksichtigen. Zudem verpflichtet er sich zur Ubernahme ange-
messener Anwaltskosten, die dem Auftraggeber bzw. dem BENUTZER durch die (auBerge-
richtliche oder gerichtliche) Auseinandersetzung mit dem Dritten entstehen.

Far vom Auftragnehmer geschuldete dienstvertragliche Leistungen gilt zudem: Sollten Dritte
den Auftraggeber in Anspruch nehmen bzw. Behérden (z.B. der Rentenversicherungstrager)
ein Prifungsverfahren einleiten, die wegen (a) eines behaupteten Arbeitsverhaltnisses / ab-
héangigen Beschéftigungsverhaltnisses zwischen dem Auftraggeber und einem Mitarbeiter
des Auftragnehmers oder einem Mitarbeiter seiner Subunternehmer (z.B. und soweit an-
wendbar wegen VerstoBes gegen das Arbeitnehmerberlassungsgesetz (AUG), des Arbeit-
nehmerentsendegesetz (AEntG) oder wegen des Vorwurfs der Scheinselbsténdigkeit), oder
(b) VerstoBes gegen das Mindestlohngesetz (MiLoG) gelten die Regelungen des vorstehen-
den Abschnitts 5. entsprechend. Zudem verpflichtet sich der Auftragnehmer zur Erstattung
der rechtskraftig festgestellten und/oder hieraus resultierenden Anspriiche (z.B. Lohnzah-
lung, Zahlung von Sozialversicherungsbeitragen). Dies gilt nicht, soweit der Auftraggeber fiir
die anspruchsbegriindenden Tatsachen verantwortlich ist.

Versicherung

Der Auftragnehmer ist verpflichtet, im Hinblick auf mdgliche Risiken aus dem mit dem Auf-
traggeber geschlossenen Vertrag fiir dessen Laufzeit und fiir einen Zeitraum von zwei (2)
Jahren danach einen markttiblichen Versicherungsschutz mit einer Versicherungssumme
von mindestens EUR 5 Mio. (in Worten: Euro funf Millionen) fur Personen-, Sach- und Ver-
mdgensschaden je Schadensereignis vorzuhalten, dessen Bestehen dem Auftraggeber auf
Verlangen nachzuweisen ist.

Vertraulichkeit

Der Auftragnehmer ist verpflichtet, sémtliche VERTRAULICHEN INFORMATIONEN, die er im
Zusammenhang mit diesem Vertrag vom Auftraggeber erhélt, streng vertraulich zu behan-
deln und nur zum Zweck der Durchfiihrung dieses Vertrages zu verwenden. Insbesondere
wird der Auftragnehmer erlangte VERTRAULICHE INFORMATIONEN weder mittelbar noch
unmittelbar fiir eigene gewerbliche Zwecke oder gewerbliche Zwecke Dritter nutzen. Der Auf-
tragnehmer hat die von ihm ergriffenen MaBnahmen zur Gewahrleistung der Vertraulichkeit
zu dokumentieren und diese dem Auftraggeber auf Verlangen nachzuweisen.

Die Nutzung von IT-Systemen Dritter zur Speicherung oder anderweitigen Verarbeitung von
VERTRAULICHEN INFORMATIONEN des Auftraggebers oder anderer Unternehmen der TK-
GRUPPE (z.B. E-Mail-Programme oder Plattformen zur Speicherung und/oder Austausch von
Dokumenten als Cloud-Service) bedarf der vorherigen Zustimmung des Auftraggebers we-
nigstens in TEXTFORM. Dasselbe gilt fiir nachtragliche Anderungen an dem IT-System selbst
(z.B. Anderung des Anbieters, des Serverstandorts, der Zugriffsmdglichkeiten des Auftrag-
nehmers oder des Anbieters auf Daten der TK-GRUPPE) oder Anderungen am Verwendungs-
zweck des IT-Systems.

Die VERTRAULICHEN INFORMATIONEN darf der Auftragnehmer nur denjenigen Mitarbeitern
(d.h. Arbeitnehmer und freie Mitarbeiter des Auftragnehmers oder seiner Subunternehmer)
zuganglich machen, die diese Informationen im Hinblick auf die Durchfihrung dieses Ver-
trages benttigen (need-to-know-Basis). Die Zuganglichmachung von VERTRAULICHEN
INFORMATIONEN gegentiber anderen Dritten bedarf der vorherigen Zustimmung des Auf-
traggebers wenigstens in TEXTFORM.

Der Auftragnehmer hat seine Mitarbeiter und Subunternehmer, denen er Zugang zu
VERTRAULICHEN INFORMATIONEN verschafft, (1) vorab schriftlich zur Vertraulichkeit gemaB
den Regelungen dieses Vertrages zu verpflichten, soweit diese fir ihre konkrete Tétigkeit,
aufgrund derer sie Zugang zu den VERTRAULICHEN INFORMATIONEN erhalten, nicht bereits
durch vergleichbare Vereinbarungen oder gesetzliche bzw. standesrechtliche Regelungen
zur Geheimhaltung verpflichtet sind, und (2) sicherzustellen, dass ausscheidenden Mitarbei-
tern samtliche Zugriffsmaglichkeiten auf VERTRAULICHE INFORMATIONEN entzogen wer-
den. Die von ihm beauftragten Dritten sind entsprechend zu verpflichten.

Fur Informationen, die vom Auftraggeber ausdrcklich als ,vertraulich“ oder mit einem ent-
sprechenden Vermerk gekennzeichnet bzw. bezeichnet werden, gilt dartber hinaus: Infor-
mationen in Papierform mussen in einem verschlossenen Schrank oder Container aufbe-
wahrt werden. Informationen in elektronischer Form diirfen (i) nur in zugriffsgeschitzten
Netzwerkbereichen und (i) nur voriibergehend und in verschliisselter Form auf mobilen Spei-
chermedien (z.B. USB-Sticks, externe Laufwerke) gespeichert werden. E- Mails und Doku-
mente miissen als ,vertraulich“ oder mit einem entsprechenden Vermerk gekennzeichnet
sein bzw. bleiben. Bei einer elektronischen Weitergabe (z.B. via E-Mail oder uber Internetda-
tenrdume) mussen die Informationen mit einer dem aktuellen Stand der Technik entspre-
chenden Verschlisselungslosung verschlisselt sein. Eine Weitergabe per Fax ist nur dann
zulassig, wenn die unmittelbare Annahme durch den Empfanger sichergestellt ist. Bei einer
telefonischen Weitergabe muss auf die Vertraulichkeit hingewiesen werden. Der Versand in
Papierform muss in einem verschlossenen Umschlag mit der Kennzeichnung als ,vertrau-
lich“ oder mit einem entsprechenden Vermerk erfolgen.

Far Informationen, die vom Auftraggeber ausdrtcklich als ,streng vertraulich“ oder mit ei-
nem entsprechenden Vermerk gekennzeichnet bzw. bezeichnet werden, gilt dartber hinaus:
Informationen in Papierform missen in einem besonders gesicherten abgeschlossenen Be-
héltnis (z.B. Tresor) aufbewahrt werden. Informationen in elektronischer Form diirfen nur in
zugriffsgeschitzten Netzwerkbereichen und in durch den Auftraggeber freigegebene Ver-
schltisselungslésungen verschliisselter Form gespeichert werden. E- Mails und Dokumente
mussen als ,streng vertraulich“ oder mit einem entsprechenden Vermerk gekennzeichnet
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sein bzw. bleiben. Bei einer elektronischen Weitergabe (z.B. via E-Mail oder tber Internetda-
tenrdume) miissen die durch den Auftraggeber freigegebenen Verschlisselungslosungen
verwendet werden. Eine Weitergabe per Fax ist nicht zuldssig. Die telefonische Weitergabe
ist nur Uber durch den Auftraggeber freigegebene Verschliisselungslosungen zuléssig. Bei
der Besprechung von streng vertraulichen Informationen missen Mobiltelefone ausgeschal-
tet werden. Der Versand in Papierform muss in einem verschlossenen Umschlag mit der
Kennzeichnung als ,,streng vertraulich oder mit einem entsprechenden Vermerk tiber einen
vertrauenswirdigen Boten erfolgen. Zudem ist der Verschluss so zu kennzeichnen, dass eine
Manipulation durch den Empféanger erkannt werden kann (z.B. durch Unterschrift iber dem
Verschluss).

Bei Beendigung des Vertrags oder auf erstes Anfordern des Auftraggebers der - je nach
dem, was friher eintritt — ist der Auftragnehmer verpflichtet, sémtliche VERTRAULICHEN
INFORMATIONEN einschlieBlich eventuell gefertigter Kopien unverztglich an den Auftragge-
ber zurlickzugeben bzw. endgiltig zu vernichten, mit folgenden Ausnahmen: (1) Bei elektro-
nisch archivierten Back-up-Kopien ist der Zugriff zu sperren, die endgltige Léschung erfolgt
im tblichen Geschéaftsgang; (2) Informationen, die einer gesetzlichen Aufbewahrungspflicht
unterliegen, sind nach deren Ablauf unverziglich zu vernichten; (3) VERTRAULICHE
INFORMATIONEN durfen in einer vertraulichen Akte gespeichert werden, die nur zu Beweis-
zwecken im Rahmen der Erfillung von gesetzlichen Pflichten (z.B. Gewahrleistungspflichten)
verwendet werden darf. Mit Wegfall des Beweiszecks sind die VERTRAULICHEN
INFORMATIONEN unverziglich zu vernichten. Die Geltendmachung hieriber hinausgehen-
der Zurickbehaltungsrechte ist ausgeschlossen.

Der Auftragnehmer ist verpflichtet, den Auftraggeber unverziiglich zu informieren, wenn er
Kenntnis davon erlangt oder den begrindeten Verdacht hat, dass VERTRAULICHE
INFORMATIONEN unbefugt weitergegeben worden sind.

Falls der Auftragnehmer von Behérden oder Gerichten verpflichtet wird, VERTRAULICHE
INFORMATIONEN ganz oder teilweise offen zu legen, wird er den Auftraggeber — soweit statt-
haft - hiervon unter Benennung der jeweils zu offenbarenden VERTRAULICHEN
INFORMATION, des Empfangers und der Rechtsgrundlage der Offenbarungspflicht unver-
zlglich wenigstens in TEXTFORM in Kenntnis setzten. Der Auftragnehmer wird die
VERTRAULICHEN INFORMATIONEN nur insoweit offenlegen, als er hierzu rechtlich verpflich-
tet ist.

Die Geheimhaltungsverpflichtung gilt nach Beendigung des durch die Bestellung abge-
schlossenen Vertrages fort bis die VERTRAULICHEN INFORMATIONEN vernichtet oder zu-
riickgegeben wurden.

Datenschutz

Die Parteien werden die anwendbaren datenschutzrechtlichen Gesetze und Regelwerke ein-
halten.

Sofern der Auftragnehmer tiber den Austausch von allgemeinen Geschéftsdaten (z.B. Ge-
schéftsadresse, geschaftliche Fax/Telefonnummer, E-Mailadresse, Name, Abteilung, Funk-
tion) im Rahmen der Geschéftsanbahnung und Vertragsverhandlung hinaus wahrend der
Durchfthrung oder Vorbereitung der von ihm geschuldeten Lieferungen/Leistungen Zugriff
auf personenbezogene Daten des Auftraggebers oder ein Unternehmen der TK-GRUPPE er-
halten sollte (z.B. Log-in Daten), wird er mit dem Auftraggeber bzw. mit dem betroffenen
Unternehmen der TK-GRUPPE einen Auftragsverarbeitungsvertrag (,AVV“) auf Basis der
Vorgaben des Auftraggebers bzw. des betroffenen Unternehmens der TK-GRUPPE abschlie-
Ben. Die Beauftragung von Subunternehmern, die personenbezogene Daten des Auftragge-
bers oder eines betroffenen Unternenmens der TK-GRUPPE verarbeiten, bedarf der vorheri-
gen Zustimmung des Auftraggebers wenigstens in TEXTFORM.

Auditrecht des Auftraggebers

Soweit der Auftragnehmer Beratungsleistungen und/oder die Bereitstellung eines
STANDARDSERVICES schuldet, gilt:

Der Auftraggeber ist berechtigt, nicht jedoch verpflichtet, die Einhaltung der Verpflichtungen
zum Datenschutz (z.B. die vereinbarten technischen und organisatorischen MaBnahmen)
und zur Informations- und IT-Sicherheit durch den Auftragnehmer zweimal jahrlich in den
Geschaftsraumen des Auftragnehmers zu tberprifen. Dartiber hinaus ist der Auftraggeber
jederzeit bei Vorliegen eines Anlasses (d.h. wenn der Auftraggeber Anhaltspunkte dafir hat,
dass der Auftragnehmer seine Verpflichtungen in Bezug auf Datenschutz oder Informations-
und IT-Sicherheit verletzt) berechtigt, ein Audit durchzufiihren. Ein Audit aus datenschutz-
rechtlichen Grinden kann zusétzlich bereits vor Beginn der Datenverarbeitung und nach Be-
endigung der Datenverarbeitung durchgefiihrt werden.

Der Auftraggeber ist berechtigt, das Audit selbst durchzufiihren (insbesondere durch Mitar-
beiter der Abteilung Datenschutz der thyssenkrupp AG und der verantwortlichen Abteilung
Informationssicherheit) oder einen Dritten hiermit zu beauftragen. Personen, die vom Auf-
traggeber fir die Durchfihrung des Audits eingesetzt werden (nachfolgend ,Auditoren“ ge-
nannt), werden entsprechend der Regelungen dieses Vertrages zur Vertraulichkeit verpflich-
tet. Zum Schutz der Geschéftsgeheimisse des Auftragnehmers und um zu vermeiden, dass
ein Audit Vertraulichkeitsvereinbarungen des Auftragnehmers gegentber Dritten verletzt,
werden die AUDITOREN vertraglich dazu verpflichtet, dem Auftraggeber keine vom Auftrag-
nehmer als vertrauliche Informationen Dritter gekennzeichneten Informationen offen zu le-
gen. Hiervon ausgenommen sind Vertraulichkeitsvereinbarungen des Auftragnehmers mit
Dritten, die seine Informationspflichten gegentiber dem Auftraggeber verletzen. In Bezug auf
entsprechend gekennzeichnete Vertrauliche Informationen Dritter sollen die AUDITOREN le-
diglich verpflichtet sein, hinreichend abstrakte Fragen des Auftraggebers zu beantworten,
die mit den vertraglichen Vertraulichkeitsvereinbarungen des Auftragnehmers vereinbar
sind.

Der Auftraggeber wird dem Auftragnehmer Datum und Umfang des Audits sowie die durch-
fuhrenden Auditoren rechtzeitig im Vorfeld, jedoch spétestens eine Woche vorab, ankindi-
gen. Wenn ein Anlass fiir das Audit gegeben ist, kann die Ankindigung auch kurzfristiger
erfolgen.

Fiir den Zweck des Audits sind die AUDITOREN berechtigt, die Geschéaftsraume des Auftrag-
nehmers wahrend der reguldren GESCHAFTSZEITEN des Auftragnehmers zu untersuchen,
in denen fiir die Leistungserbringung relevante Daten oder Dokumente verwahrt oder verar-
beitet werden bzw. die zu prifenden Leistungen erbracht werden.

Der Auftragnehmer wird den AUDITOREN volle Einsicht in die fur das Audit relevanten Um-
stande, [T-Infrastruktur und Raumlichkeiten (insbesondere Unterlagen, Serverrdume,
Réume mit IT-Infrastruktur und Datentragern) geben und alle Informationen in einer struktu-
rierten, nachvollziehbaren und vollstandigen Form offenlegen, die fur das Audit zweckméaBig
sind. Zudem stellt der Auftragnehmer sicher, dass den AUDITOREN hinreichend qualifizierte
Ansprechpartner zur Unterstitzung bei der Durchfiihrung des Audits zur Verfigung stehen.
Der Auftragnehmer wird den Auditoren die Moglichkeit einrdumen, Kopien von den fiir das
Audit relevanten Daten / Dokumenten zu machen und diese mitzunehmen. Auf Wunsch der
Auditoren wird der Auftragnehmer den Auditoren Kopien von diesen Daten / Dokumenten
zusenden.

Der Auftragnehmer darf ein vom Auftraggeber angekiindigtes Audit ausnahmsweise ableh-
nen, wenn dessen Durchfiihrung zu einer unzumutbaren Beeintrachtigung seiner Geschéfts-
tatigkeiten fuhren wirde. In diesem Fall hat der Auftragnehmer dem Auftraggeber ein zeit-
nahes Ersatzdatum zu nennen, an dem das Audit durchgefiihrt werden kann.

Der Auftragnehmer stellt sicher, dass dem Auftraggeber die oben genannten Rechte auch
ggu. den Subunternehmern des Auftragnehmers eingeraumt werden.

Die Erfullung der in diesem Abschnitt (Auditrecht) geregelten Pflichten des Auftragnehmers
sind nicht vergttungspflichtig. Umgekehrt tragt der Auftraggeber die ihm fiir die Durchfiih-
rung des Audits entstehenden Kosten selbst. Der Auftraggeber kann eine Kostenerstattung
vom Auftragnehmer verlangen, falls das Audit eine wesentliche Vertragsverletzung oder Ge-
setzesverstoB des Auftragnehmers bzw. einer seiner Subunternehmer ergibt.

Verwendung von Marken, Referenzkunde
Die Verwendung der (Wort-und Wort/Bild-) Marken der thyssenkrupp AG und der Unterneh-
men der TK-GRUPPE durch den Auftragnehmer oder seine Subunternehmer ist unzulassig.
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Jede Nennung des Auftraggebers, der thyssenkrupp AG und der Unternehmen der TK-
GRUPPE als Referenzkunden bedarf der vorherigen Zustimmung durch die thyssenkrupp AG
im Einzelfall wenigstens in TEXTFORM.

Keine Partei ist berechtigt, ohne Zustimmung der anderen Partei 6ffentliche Erklarungen ab-
zugeben oder zu veranlassen, die diesen Vertrag oder die Zusammenarbeit der Parteien be-
treffen. Presseerklarungen, welche die Zusammenarbeit der Parteien betreffen, werden die
Parteien vor ihrer Verdffentlichung zuséatzlich miteinander abstimmen.

Laufzeit und Kiindigung

Die Laufzeit und ordentlichen Kuindigungsrechte fur Dauerschuldverhaltnisse werden in der

Bestellung geregelt. Sofern dort nicht ausdrcklich abweichend geregelt, ist der Auftragge-

ber zur ordentlichen Kiindigung ohne Frist jeweils zum Monatsende berechtigt.

Die Parteien sind dartber hinaus zur vollstandigen oder teilweisen Kiindigung aus wichti-

gem Grund ohne Einhaltung einer Frist mit sofortiger Wirkung berechtigt, insbesondere:

- wenn eine der Parteien gegen eine wesentliche Vertragspflicht verstdBt und den VerstoB
nicht abstellt, wenn AbhilfemaBnahmen méglich sind und nachdem ihr hierzu eine an-
gemessene Frist gesetzt wurde;

- wenn Uber das Vermdgen der anderen Partei ein Antrag auf Eréffnung eines Insolvenz-
verfahrens gestellt wird;

- bei drohender oder eingetretener wesentlicher Vermégensverschlechterung einer Partei;

- bei strafbaren Handlungen einer Partei gegen die andere oder ein mit ihr im Sinne der
88§ 15 ff. AktG verbundenes Unternehmen.

Der Aufraggeber ist dariiber hinaus insbesondre dann zu einer fristlosen Kiindigung be-

rechtigt, wenn

- der Auftragnehmer mit seiner Lieferung/Leistung in Verzug ist und der Auftraggeber
dem Auftragnehmer erfolglos eine angemessene Frist zur Leistung gesetzt hat;

- der Auftragnehmer gegen die Vorgaben des Datenschutzes, das Mindestlohngesetz (Mi-
LoG), das Arbeitnehmerentsendegesetz (AEntG), das Arbeitnehmeruberlassungsgesetz
(AUG), das Schwarzarbeitsbekdmpfungsgesetz oder gegen die Vereinbarungen zur
INFORMATIONSSICHERHEIT oder den thyssenkrupp Supplier Code of Conduct verst6Bt;

- der Auftragnehmer berechtigt ist, die Zahlung von Vertragsstrafen zu verweigern, weil
die vereinbarte Hochstsumme von Vertragsstrafen tberschritten wird;

- der Auftragnehmer (i) innerhalb eines Zeitraums von 1 Monat wenigstens 5 Mal die in
den Zusatzbedingungen fiir den Betrieb von STANDARDSOFTWARE bzw.
STANDARDSERVICES vereinbarten Reaktions-/Behebungszeit verletzt; oder (i) die ge-
schuldete tatséchliche Verfiigbarkeit der STANDARDSOFTWARE bzw. des
STANDARDSERVICES nicht erfillt;

- der Auftragnehmer Funktionalitaten in der SOFTWARE oder im SERVICE entfernt oder
reduziert. Alternativ kann der Auftraggeber nach seiner Wahl den Wert des um die Funk-
tionalitaten reduzierte SOFTWARE bzw. SERVICE bestimmen und die Vergtitung entspre-
chend mindern sowie die ab dem Zeitpunkt der Reduktion zu viel gezahlte Vergitung zu-
rickverlangen;

- auf Seiten des Auftragnehmers unmittelbar oder mittelbar ein Kontrollwechsel zu einem
oder mehreren Dritten stattfindet oder sich in sonstiger Weise der beherrschende Ein-
fluss durch einen oder mehrere Dritte auf den Auftragnehmer andert;

- das gesamte Vermdgen des Auftragnehmers oder ein wesentlicher Teil davon verauBert
wird, sowie im Falle einer etwaigen Fusion, Konsolidierung oder Liquidation des Auftrag-
nehmers.

Kundigungserklarungen miissen mindestens in derselben Form wie der Vertragsschluss

erfolgen.

Exit Leistungen

Im Fall der Soft-/Hardwaremiete gilt ohne ausdriicklich abweichende Regelung in der Be-
stellung:

Der Auftragnehmer untersttitzt den Auftraggeber bei Vertragsbeendigung in angemessener
Weise und fiir einen angemessenen Zeitraum, mindestens aber fiir 4 Wochen vor und nach
Vertragsbeendigung, bei der Migration auf die ablosende Software-/Hardwarelésung. Ins-
besondere versorgt er den Auftraggeber mit allen Informationen, die fir eine sichere und
nahtlose Migration erforderlichen Informationen und DOKUMENTATION und die Herstellung
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der Konnektivitat zu der neuen Softwareldsung (z.B. Verbindung zu Schnittstellen) erforder-
lich sind.

Im Fall der zeitlich befristeten Uberlassung von STANDARDSOFTWARE oder der Bereitstel-
lung eines STANDARDSERVICES stellt der Auftragnehmer dem Auftraggeber innerhalb von
5 WERKTAGEN ab Kundigung oder ab gesonderter Aufforderung (je nachdem, was friher
eintritt) eine zu dem Zeitpunkt aktuelle Kopie der APPLIKATIONSDATEN zur Verfiigung in
einem vom Auftraggeber gewiinschten marktiblichen Datenformat, das den Import der
APPLIKATIONSDATEN in eine andere Datenbank mit vertretbarem Aufwand erlaubt (z.B.
CSV, XML, JSON). Die APPLIKATIONSDATEN mussen plausibel strukturiert und dokumen-
tiert sein. Nach Wahl des Auftraggebers gestattet er dem Auftraggeber, selbst eine entspre-
chende Kopie zu erstellen.

Der Auftragnehmer hat die von ihm erzeugten Kopien der APPLIKATIONSDATEN irreversibel
zu léschen, sobald er diese zur Erbringung der Exit-Leistungen nicht mehr benétigt und vom
Auftraggeber eine Bestatigung wenigstens in TEXTFORM erhalten hat, dass die Migration
der APPLIKATIONSDATEN in die nachfolgende Softwarelésung erfolgreich war und wird dem
Auftraggeber die Loschung wenigstens in TEXTFORM bestatigen.

Ausscheiden aus der TK-GRUPPE

Sofern ein Unternehmen aus der TK-GRUPPE ausscheidet, gilt folgendes:

Im Fall der unbefristeten Uberlassung von Lieferungen/Leistungen ist der Auftraggeber ohne
gesonderte Zustimmung des Auftragnehmers und ohne gesonderte Vergiitung berechtigt,
die fir die weitere Nutzung der Lieferungen/Leistungen erforderlichen Nutzungsrechte an
das ausscheidende Unternehmen zu (ibertragen oder unterzulizenzieren.

Im Fall der befristeten Uberlassung von Lieferungen/Leistungen gilt: Der Auftragnehmer wird
dem ausscheidenden Unternehmen auf dessen Verlangen hin fur einen Zeitraum von bis zu
12 Monaten ab dem Datum des Ausscheidens (,Ubergangszeitraum*) die Fortsetzung der
Nutzung der Lieferungen/Leistungen zu unveranderten Konditionen gestatten und diesem
gegeniber die fiir die Instandhaltung und Instandsetzung der Lieferungen/Leistungen ver-
einbarten Leistungen erbringen. Das ordentliche Kundigungsrecht des Auftragnehmers im
Hinblick auf diese Leistungen ist wahrend des UBERGANSZEITRAUMS ausgeschlossen. Der
wahrend des UBERGANGSZEITRAUMS fiir die Nutzung der Lieferungen/Leistungen und der
Inanspruchnahme der hiermit verbundenen Instandhaltungs-/Instandsetzungsleistungen
durch das ausscheidende Unternehmen entstehende Aufwand ist allein von dem ausschei-
denden Unternehmen zu vergiiten. Die vom Auftraggeber geschuldete Vergiitung wird mit
dem Ausscheiden des Unternehmens entsprechend anteilig gemindert.

Anwendbares Recht, Gerichtsstand

Fur alle Streitigkeiten im Zusammenhang mit der vertragsgegenstandlichen Lieferung/Leis-
tung gilt das materielle Recht der Bundesrepublik Deutschland. Die Vorschriften des Inter-
nationalen Privatrechts und des UN-Kaufrechts finden keine Anwendung.

AusschlieBlicher Gerichtsstand fur alle Streitigkeiten im Zusammenhang mit der vertragsge-
genstandlichen Lieferung/Leistung ist der Sitz des Auftraggebers oder nach Wahl des Auf-
traggebers der allgemeine Gerichtsstand des Auftragnehmers.

Schlusshestimmungen

Der Auftraggeber ist berechtigt, Anspriiche aus diesem Vertrag an ein Unternehmen der TK-
GRUPPE abzutreten, ohne dass es einer gesonderten Zustimmung des Auftragnehmers be-
darf. Im Ubrigen bedarf die Abtretung der vorherigen Zustimmung der jeweils anderen Partei
wenigstens in TEXTFORM. Dies gilt nicht fiir unbestrittene oder rechtskraftig festgestellte An-
spriiche.

Zuriickbehaltungs- und Leistungsverweigerungsrechte des Auftragnehmers sind ausge-
schlossen, es sei denn, der Auftraggeber bestreitet die zugrundeliegenden Gegenanspriiche
nicht oder diese sind rechtskréftig festgestellt worden.

Die etwaige Ungiltigkeit einzelner Bestimmungen dieser AEB lasst die Giltigkeit der AEB im
Ubrigen unberiihrt. Dasselbe gilt fiir etwaige Liicken.

Stand: Mai 2019



